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Navigationsmoglichkeiten - Kurs-Startseite

Ell

Einfiihrung in dieCybersicherheit

Kurs beginnen

Ressourcen fiir Kursteilnehmer

Pre-Test zum Kurs

Hier starten Sie den Kurs
(linker Mouse-Klick)

Hier finden Sie erganzende Dokumente und
Hintergrundinformationen zum Thema
Cyber-Kriminalitat

Testen Sie das Vorwissen der Kursteilnehmer,
erkennen Sie so hotwendige Lernfelder und
erhohen Sie die Lernmotivation
(Pre-Test optional und von Instructor
individuell anpassbar)




Navigationsmoglichkeiten - Kurs-Startseite
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Module

Diskussionen

Noten

Direktzugriff auf alle Kurselemente,
einschlieBlich ,Final Exam*
(Instruktoren konnen hieruber auch die

Aufgaben

Quizzes

Kollaboration Kursinhalte konfigurieren .
‘ Einflhrung v ere ey oororerormor g ) | /

f'\\ Kur Kursteilnehmer sehen hier die erzielten
U Ergebnisse fur Quizze und Final Exam

(Instruktoren erhalten Einsicht in die
@ Res Lernerfolge aller Teilnehmer im Kurs)

@ Pre; Direktzugriff auf die kapitelspezifischen
Quizzes im Kurs
(Instruktoren konnen hier auch eigene Quizze
anlegen)
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SchlieBt den Abschnitt und fuhrt
zur Kapitelubersicht zuriick

(o) (A () (2 (a)

Setzen Sie Lesezeichen, um

stimmte Stellen im Kurs zu

markieren die spater direkt
aufrufbar sein sollen

Blattern Sie innerhalb des
Abschnittes per Mouse-Klick (linke
Taste) vor und zurtick




]

Einfuhrung in die Cybersicherheit mreyind




tinfuhrung in die Cybersicherheit




Das Zertifikat zum Kurs

Certificate of Completion

Presented to:

Name Nach erfolgreichem Absolvieren des ,Final

For completing the Cisco Networking Academy® Introduction to Cybersecurity course, and Exam® und Durchfiihrung der
demonstrating the ability to explain the following: AbschluBbefragung zum Kurs kann der

- Global implications of cyber threats Kursleiter (Instructor) fur Teilnehmer ein

. Ways in which networks are vulnerable to attack AbschluBzertifikat erstellen

- Impact of cyber-attacks on industries

- Cisco's approach to threat detection and defense

«  Why cybersecurity is a growing profession

« Opportunities available for pursuing network security certifications

Instructor Date
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.
Gesprachsrunde mit Kursteilnehmern - mogliche Fragen

Welche Zielgruppen werden von Hackern im Internet angegriffen?
(z.B. einzelne Personen, Unternehmen, Staaten/Ldnder)

Worauf haben es Hacker bei den verschiedenen Zielgruppen
abgesehen?

(z.B. Geld, Daten, Geheimnisse, Patente, neue Entwicklungen, Angst
verbreiten, offentliches Leben storen)

Welche Instrumente/Methoden kommen zum Einsatz?

Wie kann man sich schutzen?
(z.B. Personliches Verhalten, Anti-Malware-Software, Firewalls, starke
Passworter und unterschiedliche Zugangsdaten verwenden)



Viren, Betrug, Datenklau: Cybercrime trifft viele

Welche kriminellen Erfahrungen haben Sie in den vergangenen 12 Monaten im Internet gemacht?

Computer mit Schadprogrammen infiziert

Zugangsdaten wurden ausspioniert 22%

Bin bei Online-Geschaften 20%
(Kauf/Verkauf) betrogen worden s

lllegale Nutzung meiner persénlichen Daten 12%

E-Mails in meinem Namen versendet 9%

Schwere verbale Beleidigung BE¥A

Sexuelle Belastigung

“""I

"
Basis: Internetnutzer (n=1.017) | Mehrfachnannung moglich
Quelie: Bitkom Research 2016 1 om




Cybercrime kommt Unternehmen teuer zu stehen
Durchschnittliche Schadenshéhe pro E-Crime-Fall bei Unternehmen in Deutschland (in Euro)

und setriepsgenaimmissen NN 05000
urneverreenten NN - 000
Datendiebstahl _ 348.000

erpressung || 337000
sitangenvon aton . NN =300
oder computersapotzge NN - 000 N -

Computerbetrug 199.000

Manipulation von
Konto- und Finanzdaten

128.000

@ @ @ Basis: 505 reprasentativ nach Branche und Umsatz ausgewdhlte Unternehmen
@statista com  Quelle: KPMG | e-Crime 2015




Live-Monitor von Cyber-Attacken im Intern
www.sicherheitstacho.eu

Ubersicht iiber die aktuellen Cyberangriffe auf DTAG-Sensoren (aufgezeichnet von 180 Sensoren)

ENICOER®
o

China
Vereinigte Staaten
Vietnam
Frankreich

Deutschland
Talwan

Russische Foderation

Anzahl
1.783.858
717.319
258.866
273.451
152.256
287.189
133.081

Zeit Ursprung Ziel Angriff auf Parameter
10:49:12 VN DE Netzwerkdienste NetworkHoneypot Honeytrap vX.x
10:49:10 GB DE Netzwerkdienste NetworkHoneypot Honeytrap vX.x
10:49:08 GB DE Unbekannt fcomments/enc/inc/admin/phpSysinfo/item.asp
10:45:07 NG DE Netzwerkdienste Network Honeyport Dionaea vX.x
10:49:04 US DE Netzwerkdienste Network Honeyport Dionaea v0.1.0
‘3 A O NS O
2016-11 2016-12 2017-01 L 2017-02 ° 2017-03




Die grofditen Gefahren im Internet

Top 10 der grofRten Bedrohungen im Internet
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webbasierte infizierte Websites / Denial-of-Service-
Trojaner / Wiirmer Schadsoftware mobile Apps Botnetze Attacken
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Spam Phishing Viren-Baukasten Physischer Verlust Datenverlust
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Pfeile zeigen steigende bzw. sinkende Gefahrdung
Quelle: ENISA, Bitkom




Bedrohungspotenzial

COUNTRIES WITH HIGHEST RATE OF INFECTION IN THE FIRST
QUARTER OF 2016

China 5135*

Turkey 4802%

Taiwan 4124

Malware Pandalabs Ecuador 3959%
Guatemala 38.01%

Russia 3798%*
227,000 maiware S
Peru 36.02%

Poland 3555
Brazil 3400%

COUNTRIES WITH THE LOWEST RATES OF INFECTION IN THE FIRST
QUARTER OF 2016

samples perday in
I°Q foe y

The Netherlands ————— - 2615%

Denmark 2543%

Japan 24,99%

MOY 4’ 20]6 Germony 23.64%
United Kingdom = 23.61%

Belgium —————— 2287*

Switzerland 2143%

Finland 2045%

Norway 20.33*

Sweden —m - 1980%

Quelle: Panda Security, Mediacenter, Q1-2016




