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Kursinhalte (1/2)

Kapitel 1
Die Notwendigkeit von Cybersicherheit

Abschnitt 1.0
Einführung

Abschnitt 1.1
Persönliche Daten

Abschnitt 1.2
Unternehmensdaten

Abschnitt 1.3
Angreifer und 

Cybersicherheitsexperten

Abschnitt 1.4
Cyberkriegsführung

Abschnitt 1.5
Zusammenfassung

Kapitel 2
Angriffe, Konzepte und Techniken

Abschnitt 2.0
Einführung

Abschnitt 2.1
Einen Cyberangriff 

analysieren

Abschnitt 2.2
Die Lage der Cybersicherheit

Abschnitt 2.3
Zusammenfassung

Kapitel 3
Schützen Ihrer Daten und Privatsphäre

Abschnitt 3.0
Einführung

Abschnitt 3.1
Schützen Ihrer Daten

Abschnitt 3.2
Schützen der online-

Privatsphäre

Abschnitt 3.3
Zusammenfassung



Kursinhalte (2/2)

Kapitel 4
Schützen des Unternehmens

Abschnitt 1.0
Einführung

Abschnitt 4.1
Firewalls

Abschnitt 4.2
Verhaltensansatz für 

Cybersicherheit

Abschnitt 4.3
Der Cybersichheitsansatz von 

Cisco

Abschnitt 4.4
Zusammenfassung

Kapitel 5
Liegt Ihre Zukunft in der 

Cybersicherheit?

Abschnitt 5.0
Einführung

Abschnitt 5.1
Ausbildung und Karriere im 

Bereich Cybersicherheit

Abschnitt 5.2
Zusammenfassung

Übungen

zu Kapitel 1
Vergleichen von Daten mit Hash

Was wurde gestohlen

zu Kapitel 3
- Erstellen und speichern von

sicheren Passwörtern

- Sichern von Daten auf einem

externen Speichermedium

- Wem gehören Ihre Daten

- Erkunden Ihres eigenen

riskanten Online-Verhaltens



Navigationsmöglichkeiten – Kurs-Startseite (1/x) 

Von Instrutor vergebener Name des Kurse

Testen Sie das Vorwissen der Kursteilnehmer, 

erkennen Sie so notwendige Lernfelder und 

erhöhen Sie die Lernmotivation

(Pre-Test optional und von Instructor 

individuell anpassbar)

Hier starten Sie den Kurs

(linker Mouse-Klick)

Hier finden Sie ergänzende Dokumente und 

Hintergrundinformationen zum Thema 

Cyber-Kriminalität



Navigationsmöglichkeiten – Kurs-Startseite (2/x) 

Von Instrutor vergebener Name des Kurse

Direktzugriff auf alle Kurselemente,

einschließlich ‚Final Exam‘

(Instruktoren können hierüber auch die 

Kursinhalte konfigurieren)

Direktzugriff auf die kapitelspezifischen

Quizzes im Kurs

(Instruktoren können hier auch eigene Quizze 

anlegen)

Kursteilnehmer sehen hier die erzielten

Ergebnisse für Quizze und Final Exam

(Instruktoren erhalten Einsicht in die 

Lernerfolge aller Teilnehmer im Kurs)



Navigationsmöglichkeiten im Kurs (3/x)

Steuern Sie mit der Mouse auf das gewünschte 

Kapitel und bestätigen Sie jeweils durch Klick 

der linken Mouse-Taste
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Navigationsmöglichkeiten im Kurs (4/x)

Blättern Sie innerhalb des 

Abschnittes per Mouse-Klick (linke 

Taste) vor und zurück

Setzen Sie Lesezeichen, um 

stimmte Stellen im Kurs zu 

markieren die später direkt 

aufrufbar sein sollen

Schließt den Abschnitt und führt 

zur Kapitelübersicht zurück
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Navigationsmöglichkeiten im Kurs (5/x)

Führt Sie zurück zur 

Startseite

Wechseln Sie mit zwei 

Klicks die Sprache

Wählen Sie den  gewünschten 

Lerninhalt direket aus

Direktzugriff auf zuvor 

markierte Textstellen im Kurs



Suchmöglichkeiten im Kurs

Finden Sie die Textstellen im 

Kurs zu einem von Ihnen 

gesuchten Begriff

Gewünschten Suchbegriff 

eingeben
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Das Zertifikat zum Kurs

Nach erfolgreichem Absolvieren des ‚Final 

Exam‘ und Durchführung der 

Abschlußbefragung zum Kurs kann der 

Kursleiter (Instructor) für Teilnehmer ein 

Abschlußzertifikat erstellen



Anregungen zur Einführung ins Thema
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Gesprächsrunde mit Kursteilnehmern – mögliche Fragen

- Welche Zielgruppen werden von Hackern im Internet angegriffen?

(z.B. einzelne Personen, Unternehmen, Staaten/Länder)

- Worauf haben es Hacker bei den verschiedenen Zielgruppen 

abgesehen?

(z.B. Geld, Daten, Geheimnisse, Patente, neue Entwicklungen, Angst 

verbreiten, öffentliches Leben stören)

- Welche Instrumente/Methoden kommen zum Einsatz?

- Wie kann man sich schützen?

(z.B. Persönliches Verhalten, Anti-Malware-Software, Firewalls, starke 

Passwörter und unterschiedliche Zugangsdaten verwenden)
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Live-Monitor von Cyber-Attacken im Internet

www.sicherheitstacho.eu
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Bedrohungspotenzial
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