KURS: CYBERSECURITY ESSENTIALS

Mit der fortschreitenden Digitalisierung nimmt auch die Vernetzung aller Lebens- und Arbeitsbereiche stetig zu.

Durch das Internet der Dinge werden immer mehr Gerate mit einander vernetzt, Prozesse gesteuert und immer gro-
Rere Datenmengen generiert. Fur Cyberkriminelle ergeben sich hierdurch neue, lukrative Betatigungsfelder. Langst
geht es nicht mehr nur um den Diebstahl personenbezogener oder unternehmensspezifischer Daten. Immer haufi-
ger werden Infrastrukturen und die Beeinflussung der offentlichen Meinung ganzer Lander Ziel von Cyberangriffen.

KURSBESCHREIBUNG

Der Kurs ,Cybersecurity Essentials® vermittelt erweitertes Grundlagenwissen und wesentliche Fertigkeiten fur alle
relevanten Sicherheitsbereiche der Cyber-Welt. Dazu gehoren die Bereiche Informationssicherheit, Systemsicher-
heit, Netzwerksicherheit und mobile Sicherheit. Ebenso der physische Schutz von Geraten und Gebauden sowie
der ethische und gesetzliche Rahmen. Aulierdem werden wichtige Verteidigungs- und Abschwachungstechniken
beim Schutz von Unternehmen behandelt und Einblicke in die Anforderungen und Tatigkeitsfelder von Cybersich-
heitsexperten gegeben.

KURSINHALTFE’
Verhalten von Kriminellen » Struktur der Cybersicherheitswelt
und Spezialisten im » Rolle der Cyberkriminellen und was sie motiviert
,Cyber-Raum*

» Faktoren, die zur Ausbreitung und zum Wachstum der Cyberkriminalitat fuhren
Vertraulichkeit, Integritat und | » McCumber Cube oder die CIA Triade

Verflgbarkeit von Daten » 1SO-Cybersicherheitsmodell
Schwerpunkt der » Arten von Malware und bosartigem Code
Cyberkriminellen » Methoden des ,Social Engineerings*

» Arten von Cyber-Attacken

Schutz der » Prinzipien der Kryptologie zur Sicherung der Kommunikation
Vertraulichkeit » Zutrittskontrollmodelle und -techniken zum Schutz der Vertraulichkeit

» Steganographie - Verschleierung und Maskierung von Daten
Datenintegritat » Arten der Datenintegritatskontrolle

» Zweck digitaler Signaturen und Zertifikate
» Notwendigkeit der Integritat von Datenbanken

Sicherstellung hoher » Konzept der funf ,9° als Industriestandard fur Hoch-Verflugbarkeit
Verflgbarkeit » Technologien, Verfahren und Design zur Sicherstellung hoher Verfligbarkeiten
» Vorfallreaktions- und Notfallwiederherstellungsplane

Schutzmaldnahmen fur » Host-Absicherung
Netzwerk-Komponenten » Server-Absicherung

» Datenschutz
» Gerateabsicherung

Stellschrauben der » Sicherheitsbereiche und deren Beeinflussungsmaoglichkeiten
Cybersecurity-Bereiche » Gesetze fir Sicherheit und ethisches Verhalten

» Verfugbare Cybersecurity-Tools

» Chancen und Rollen in Cybersicherheitsberufen

* Die Kursmodule konnen von der Lehrkraft spezifisch zusammengestellt werden.

KURSVERFUGBARKEIT

Der Kurs ,Cybersecurity Essentials® steht auf Deutsch und weiteren Sprachen zur Verfugung und wird Uber die
Lernumgebung Cisco NetSpace® bereitgestellt. Nach der Registrierung konnen sich die Teilnehmerinnen und
Teilnehmer von jedem internetfahigen Computer anmelden und den Kurs absolvieren.



KURS: CYBERSECURITY ESSENTIALS

LERNZIELE

» Verstehen, welche Motivation Cyberkriminelle und Cybersecurity-Experten umtreibt

» Erfahren, wie man Angriffe und Symptome einer Penetration erkennt und Gegenmalinahmen einleitet

» Erwerb wesentlicher Kenntnisse in den Bereichen Cybersicherheit, Informations-, Anwendungs-, Host- und
System- sowie Netzwerksicherheit, mobile Sicherheit, Sicherheitsgesetze, Ethik und Sicherheitsrichtlinien

» Erwerb von Fahigkeiten im Sicherheitsmanagement, Durchfihrung von Kontrollen, Schutz- und
Abschwachungstechnologien

» Kennen der Rollen der verschiedenen Cybersecurity-Profis und deren Karrieremaoglichkeiten

» Merkmale von Cyber-Kriminellen und -Spezialisten beschreiben konnen.

» Grundsatze der Vertraulichkeit, Integritat und Verflugbarkeit fur die unterschiedlichen Datenzustande
beschreiben und Gegenmalinahmen zur Abwehr von Cyberangriffen durchfihren konnen

» Kennen der Taktiken, Techniken und Verfahren, die von Cyberkriminellen verwendet werden

» Technologien, Produkte und Verfahren zum Schutz der Vertraulichkeit sowie zur Gewahrleistung der
Integritat und Verfligbarkeit von Daten beschreiben konnen

» Erlautern konnen, wie Cybersecurity-Profis Technologien, Prozesse und Verfahren zur Verteidigung aller
Komponenten eines Netzwerks nutzen

» Zusammenhang zwischen Cybersicherheit und dem Zweck von Gesetzen darlegen konnen

DIDAKTISCH-METHODISCHER ANSATZ
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Web-gestutzter E-Learning-Kurs, auch im Blended-Learning nutzbar \
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ZIELGRUPPE

Interessierte Schulerinnen und Schuler ab der Jahrgangsstufe 11, Studierende an Hochschulen,
Jugendliche in der (IT-)Berufsausbildung, Personen in der Erwachsenenweiterbildung

CISCO NETWORKING ACADEMY -

LERNANGEBOTE FUR DIE DIGITALE WELT

An Uber 400 Networking Academies in Deutschland werden die Lernmaterialien von Cisco bereits erfolgreich im Un-
terricht eingesetzt. Viele Kultusministerien unterstutzen die Verwendung der Online-Materialien aktiv. Das padago-
gische Konzept orientiert sich an einer ,Blended-Learning“-Situation und umfasst Online-Kurse zum Selbststudium
wie fur den Klassenraum, Simulationswerkzeuge sowie Praxistibungen. Die Kurse stehen in verschiedenen Sprachen
zur Verfugung und konnen von Schulen kostenfrei genutzt werden.

Wenn Sie unsere Kurse ausprobieren mochten, stellen wir lhnen gerne einen Testzugang zur Verfugung. Fur eine
dauerhafte Nutzung empfehlen wir die Grindung einer eigenen Akademie. Wir beraten Sie gerne!

KONTAKT Cisco Networking Academy Deutschland
Kurfurstendamm 22 - 10719 Berlin i) Networking
E-mail: netacad-deutschland@cisco.com CISCO Academy

Web: www.netacad.com/web/de



