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Kritischer Umgang mit dem Internet

Informationen sollten genauso wenig unreflektiert aus dem Internet ibernommen werden wie
Dateien. Vorteile und Gefahren des Internet vermittelt diese Unterrichtseinheit.

Das Internet ist als Medium neben Fernsehen, Radio und Printmedien etabliert. Uber 90
Prozent der Jugendlichen zwischen 14 und 19 Jahren surfen regelméafig im Internet. Die
Angebote des World Wide Web lassen sich jedoch viel schwieriger einschatzen und kontrol-
lieren als die anderer Medien. Schiilerinnen und Schiiler miissen sich daher der Vorteile und
der Gefahren des Internet bewusst werden.

Lernziele
Die Schilerinnen und Schiiler sollen

§8 Vorteile und moégliche Gefahren des Internets erkennen.

§ die Qualitat von Internetseiten kritisch beurteilen.

§ Kiriterien fur die Qualitat von Informationsangeboten im Internet entwickeln.
8 lernen, wie sie sich vor Gefahren wie Viren oder Wirmern schitzen kénnen.

Kurzinformation

Thema | Der kritische Umgang mit dem Internet
Autorin | Markus Dange

Fach | Facherubergreifend, Homepage-Vergleiche fir die
Féacher Englisch und Geschichte
Zielgruppe | Sekundarstufe 1 (Mittelstufe), Gymnasium

Zeitraum | Circa 3 bis 4 Unterrichtsstunden
Technische Voraussetzungen | Computer mit Internetzugang, Arbeitsblatter
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Verlaufsplan "Kritischer Umgang mit dem Internet"

Phase Inhalt Aktion-/ So- Medien /
zialform Dateien

Einflihrung Brainstorming: Was kann man im Internet alles Unterrichts-  Tafel
machen? Die Schilerinnen und Schuler erstel- gespréach,
len eine Tafelsammlung oder eine Mindmap. Schileraktion

Erarbeitung:  Schuler beurteilen die Moglichkeiten des Inter- Einzelarbeit  Arbeitsblatt
Vorteile und  nets in Bezug auf potentielle Gefahren und ge- oder Partner- "Mégliche
Gefahren des ben gegebenenfalls Tipps zum Umgang damit  arbeit Gefahren im
Internets an. Internet"

Auswertung  Besprechung des Fragebogens: Im Klassenver- Unterrichts-  Overhead-
band werden die Ergebnisse vorgestellt, disku- gespréch projektor
tiert und auf Folie festgehalten.

Vertiefung: Die Schilerinnen und Schiler Gberlegen sich Unterrichts-  Computer
Glaubwiirdig- Kriterien fur glaubwtrdige Informationen im In-  gesprach,

keit im Inter-  ternet und erarbeiten Sie konkret beim Vergleich Einzel- oder

net von Webseiten. Partnerarbeit

Auswertung  Die Schulerinnen und Schiler prasentieren und Unterrichts-  Overhead-
diskutieren Ihre Ergebnisse; die Folie "Hilfen zur gesprach projektor
Erkennung glaubwirdiger Informationen im In-
ternet” gibt eine Ubersicht tiber mogliche Ergeb-
nisse. Die Schilerinnen und Schiler sollen er-
kennen, dass das Internet eine sehr gute Hilfe
sein kann, wenn man kritisch und vorsichtig mit
ihm umgeht.

Didaktisch-Methodischer Kommentar

Filterprogramme und andere Kontrollen bieten keinen sicheren Schutz vor gefahrdenden
Inhalten im Internet. Auch Informationsquellen im World Wide Web lassen sich nicht so
schnell qualitativ einschéatzen wie die Angebote anderer Medien. Die Schilerinnen und Schu-
ler miissen daher den eigenverantwortlichen Umgang mit dem Internet lernen.

Internetnutzung - Von Kontrolle und Selbstverantwortung

Wer seine Schilerinnen und Schiiler vor jugendgeféhrdenden Inhalten schiitzen will, sollte
sich nicht auf Filtersoftware allein verlassen. Und auch bei scheinbar seriosen Informations-
angeboten gilt es, die Glaubwirdigkeit zu Gberprifen.

Filterprogramme haben Grenzen

Kein sicherer Schutz

Filterprogramme sollen Seiten der Bereiche Sex, Gewalt und Radikalismus sperren. Voraus-
setzung hierfir ist jedoch, dass die Programme erstens alle Angebote im Internet kennen
und zweitens auch erkennen, ob es sich um eine jugendgefahrdende Internetseite handelt
oder nicht. Nicht einmal die grof3en Suchmaschinen (wie zum Beispiel google.com oder ya-
hoo.com) kennen alle Seiten im Internet, geschweige denn kdénnen sie herausfinden, zu wel-
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cher Kategorie diese gehoren. Taglich entstehen Millionen neuer Internetseiten. Und wer
wirklich etwas im Internet finden will, wird auch findig, egal, was es ist. Die viel weniger leis-
tungsfahigen Filterprogramme bieten daher nur einen geringen Schutz gegen jugendgefahr-
dende oder indizierte Inhalte.

Kontrolle als Erziehungsziel?

Die Schulen sollen Schilerinnen und Schiller auf einen verantwortungsvollen kritisch-
reflektierten Lebensstil vorbereiten. Die Jugendlichen miissen daher die positiven und nega-
tiven Seiten ihrer Lebenswelt kennen lernen und mit ihr umgehen kénnen. Allein der Ver-
such, ihnen den Zugang zu Sex, Gewalt und Radikalismus zu sperren, ist nicht ausreichend.
Schulen missen die Schilerinnen und Schulern tiber mogliche Gefahren des Internets in-
formieren und ihnen zeigen, wie sie mit ihnen umgehen kénnen.

Internetkompetenz vermitteln

Wie glaubwurdig sind Informationen im Internet?

Die Vermittlung von Kenntnissen uber Vorteile und Gefahren des Internets gehért genauso
zum Bildungsauftrag wie die Vermittlung von Kenntnissen, wie man Online-
Informationsquellen einschatzen und beurteilen kann. Nicht alle Internetseiten sind serigs.
Auch wenn eine Homepage keine jugendgefahrdenden Themen présentiert, kann die
Qualitat sehr schlecht sein. Hier gilt es den Schiilerinnen und Schilern zu zeigen, wie sie die
Glaubwiirdigkeit von angebotenen Informationen bewerten kénnen.

Fazit: Internetkompetenz vermitteln

So kdnnen Sie Ihren Schillerinnen und Schilern mdgliche Gefahren im Internet bewusst
machen und ihnen Hilfestellungen geben, wie sie die Qualitat von Informationen beurteilen
konnen.

§ Sie mussen ihre Schilerinnen und Schiler natirlich darauf hinweisen, dass der Zugang
zu jugendgefahrdenden Internetseiten verboten ist. Dieser Hinweis im Unterricht ist allein
schon aus rechtlichen Grunden erforderlich.

§ Aktivieren Sie zum Beispiel den Filter im Internet Explorer (Uber Extras > Internetoptio-
nen > Inhalte > Inhaltsratgeber) und stellen Sie dort alle Bereiche auf die Stufe O.

§ Informieren Sie lhre Schilerinnen und Schuler Gber Vorteile und mogliche Gefahren im
Internet. Vermitteln Sie, wie sie damit eigenverantwortlich umgehen kénnen.

§ Uberlegen Sie mit Ihren Schiilerinnen und Schilern Kriterien, mit denen sich die Qualitat
von Internetseiten einschatzen lasst.

Erarbeitung im Unterricht

Schilerinnen und Schiiler berichten zunachst, wie sie das Internet nutzen. In einem zweiten
Schritt reflektieren sie mogliche Vorteile und Gefahren. Abschliel3end erarbeiten Sie Kriterien
fur die inhaltliche Beurteilung von Internetquellen.

Vor- und Nachteile des Internet

Einstieg: Brainstorming

Was kann man mit dem Internet alles machen? Diese Frage eignet sich sehr gut als Ein-
stieg, da die meisten Jugendlichen Erfahrungen im Umgang mit dem Internet haben. Mit ei-
ner Tafelsammlung oder einer Mindmap kénnen die Schilerinnen und Schiiler eine Uber-
sicht erstellen, wie sie das Internet nutzen. Die Mdglichkeiten, die das Internet bietet, sind
vielfaltig. Dazu gehoren: das Aufrufen von Internetseiten, das Herunterladen oder Horen /
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Sehen von Musik, Filmen, Bildern, das Herunterladen von Software, das Lesen und Schrei-
ben von E-Mails, das Spielen, Hacken, Chatten, die Veroffentlichung eigener Seiten im Netz
und - last but not least - die Suche nach Informationen.

Schwerpunktsetzung: Mdgliche Gefahren im Internet

Die Vorteile des Internets sind den Schilerinnen und Schilern sicherlich bewusst: Es gibt
Maglichkeiten zur Interaktion, je nach Bedarf Spiele oder Ahnliches zum Herunterladen und
Austauschen, und Informationen sind schnell zugénglich. In dieser Unterrichtseinheit sollen
jedoch mdgliche Gefahren im Mittelpunkt stehen. Dazu gehdéren im weiteren Sinne auch die
Aspekte Gesundheit, Online-Sucht und Internet-Kosten, die angesprochen werden sollten.

Erarbeitung: Fragebogen zur Einschétzung von Gefahren

Die Schilerinnen und Schiiler sollen bei der Bearbeitung des Fragebogens herausfinden,
welchen Gefahren sie schon begegnet sind. Die Bearbeitung wird zeigen, ob sie sich poten-
zZieller Gefahren bewusst sind. In der ersten Spalte des Arbeitsblattes sind verschiedene In-
ternetbereiche aufgelistet. Die zweite Spalte befasst sich mit der personlichen Einschatzung
des Bereichs. In der nachsten Spalte sollen die Jugendlichen ihre Einschatzung kurz be-
grunden. Abschlie3end sollen sie Uberlegen, wie sie sich gegebenenfalls vor diesen Gefah-
ren schutzen kénnen.

Beurteilung von Internet-Quellen

Vertiefung: Sind alle Informationen im Internet glaubwirdig?

Wahrend im privaten Umgang mit dem Internet das Surfen, Mailen und Downloaden im Vor-
dergrund steht, geht es bei der Nutzung in der Schule meist um Informationsrecherchen.
Uberlegen Sie mit Ihren Schiilerinnen und Schiilern, woran man generell sachlich fundierte
Informationen erkennen kann. Mégliche Kriterien sind:

§ der Hintergrund des Autors/ der Autorin oder der Betreiber / Betreiberin der Homepage
der Umgang mit Quellen und Textbelegen
der Verweis auf Referenzen

der Umfang der Inhalte

w w W W

die Gestaltung des Internetauftritts

Beim Vergleich zweier Webseiten erarbeiten die Schilerinnen und Schiler dann Kriterien,
die ihrer Meinung nach fir die Glaubwurdigkeit von Internetquellen sprechen. Diese Kriterien
sollten im Unterrichtsgespréach diskutiert werden. Ein mégliches Losungsblatt "Glaubwiirdig-
keit im Internet" steht im Download zur Verfligung.
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Internetseiten im Vergleich

Beim konkreten Vergleich zweier Internetangebote zum einem Thema lernen Schiilerinnen
und Schiler, die Qualitat von Internetquellen einzuschétzen.

Vermittlung im Unterricht

Recherche tGber Suchmaschinen

Die folgenden Webseiten werden sowohl von Google als auch von Yahoo unter den ersten
funf Internet-Fundstellen genannt. Grenzen die Schilerinnen und Schuler ihre Suche nicht
durch eine Kombination von Suchbegriffen ein, sto3en sie automatisch auf die Angebote.
Ihre Aufgabe ist es, anhand der entwickelten Beurteilungskriterien die Qualitat der Internet-
guellen einzuschatzen und zu beurteilen, ob es sinnvoll ist, das jeweilige Angebot fir ein
Referat oder eine Hausarbeit zu nutzen.

Angabe bereits recherchierter Homepages

Selbstverstandlich kann die Lehrkraft auch gezielt verschiedene Internetseiten zu einem
Thema angeben, die die Klasse dann beurteilen muss. In dem Fall bietet es sich an, mehr
als zwei Domains vorzugeben, damit die Schilerinnen und Schiler nicht automatisch auf
eine "gute" und eine "schlechte" Homepage schliel3en.

Beurteilungskriterien

Grundlage fir die Beurteilung der Internetangebote ist die Liste mit Kriterien, die im Unter-
richt zuvor erarbeitet wurde (siehe Download auf der Startseite). Sie kann von jeder Lehrkraft
erweitert werden, da die Kriterien je nach Fachrichtung variieren kénnen. Grundlegende Fra-
gen wie die nach der Autorin oder dem Autor beziehungsweise nach der Betreiberin oder
dem Betreiber einer Homepage und nach dem Verweis auf Quellen sind jedoch nicht facher-
spezifisch.

Shakespeare im Internet: ein Vergleich

Beim konkreten Vergleich zweier Internetangebote zum Thema Shakespeare lernen Schile-
rinnen und Schiiler, die Qualitat von Internetquellen einzuschéatzen.

Shakespeare ist ein fester Bestandteil des Englisch-Lehrplans. Zu den wissenschaftspropa-
deutischen Arbeitsweisen, die Schilerinnen und Schiler erlernen sollen, gehéren die Erar-
beitung von Referaten und Facharbeiten. Abgesehen von Schulblichern und Lexika gehort
das Internet zu den gangigen Recherchemitteln. Wie unterschiedlich die Qualitat von Inter-
netangeboten beim genauen Hinsehen sein kann, zeigt der Vergleich der Websites
www.shakespeare-online.com und www.shakespeare.com.

Recherche Uber Suchmaschinen

Bei der Suche nach dem Stichwort "Shakespeare" geben sowohl Google als auch Yahoo
(weltweite Suche) beide Websites unter den ersten vier Suchergebnissen an. Die Internet-
auftritte scheinen also ahnlich haufig als Referenz verlinkt zu sein. Bei den Schilerinnen und
Schilern kénnte das zu dem Gedanken fuhren, die Internetauftritte seien gleichwertig. Ein
detaillierter Vergleich anhand der entwickelten Kriterien hilft bei der Beurteilung.

Deutliche Qualitatsunterschiede

Erst bei genauerem Hinsehen wird deutlich, dass zwischen den beiden Websites zum The-
ma Shakespeare ein sehr grof3er qualitativer Unterschied besteht. Die Domain shakes-
peare-online.com ist das deutlich glaubwurdigere und informativere Angebot. Diese qualitativ
deutlich hoherwertige Website als www.shakespeare.com wird mit Recht von Kritikern hoch
gelobt.
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Website www.shakespeare-online.com www.shakespeare.com

ausfuhrliche Informationen in "about keine genauen Angaben abgesehen vom

Informatio- . . .
nen zum this site" und "contact" am Ende der Namen des I_3etre|_bers der Website, keine
Betreiber/ S€ite Kontaktmaoglichkeiten
Autor
Textbelege im Bereich "essays” gibt es viele im Bereich "Reviews" gibt es A_rtikel YOH
Hinweise auf Autoren aus dem wis- "B0s" oder "Prospero”, aber keine Hin-
senschaftlichen Bereich weise zu |_hrem fachllqhen Hintergrund
oder zu wissenschaftlich anerkannten
Autoren
. der inhaltliche Umfang ist gering und we-
Inhalte sezr;_mfanfgremtr)]er InhﬁltHZ.:; Werk nig Ubersichtlich prasentiert, hoher Anteil
,l,m 'ng,a '€, a" er au"c ENWI€ " von kommerziellen Inhalten oder Wer-
glossary" oder " links
bung
Internetauf ubersichtlich und benutzerfreundlich, Orientierung ist fir den User kaum gege-
tpitteme aul- | erschiedene inhaltliche Bereiche  ben, verschiedene inhaltliche Bereiche
werden abgegrenzt werden kaum abgegrenzt
Eazit gut geeignet fur die Informationsre- wenig geeignet fur die Informationsre-

cherche cherche

Honecker im Internet: ein Vergleich

Beim konkreten Vergleich zweier Internetangebote zur Person Erich Honeckers lernen Schi-
lerinnen und Schdler, die Qualitat von Internetquellen einzuschéatzen.

Im Fernsehen hat die Retro-Welle inzwischen auch die ehemalige DDR erfasst. Alle grof3en
Sender besetzen das Thema "Ostalgie". Fachwissenschaftler klagen jedoch, dass Geschich-
te und politisches System der DDR in der Schule vernachlassigt wirden.

Lehrplan-Anbindung

Die Biografie Erich Honeckers spiegelt die Entwicklung des "real existierenden Sozialismus"
in der DDR wider. Auch im Rahmen einer Unterrichtseinheit zur Wende und deutschen Wie-
dervereinigung bietet sich die Person als Thema fir ein Kurzreferat an. Wer zu Erich Hone-
cker im Internet recherchiert, sté3t auf die Websites www.honecker-im-internet.de und
www.honecker.de.

Selbststéandige Erarbeitung von Referaten oder Facharbeiten

Zu den wissenschaftspropadeutischen Arbeitsweisen, die Schilerinnen und Schiler am
Gymnasium erlernen sollen, gehdren die Erarbeitung von Referaten und Facharbeiten. Ab-
gesehen von Schulbichern und Lexika zahlt das Internet zu den gangigen Recherchemitteln.
Wie unterschiedlich die Qualitat von Internetangeboten beim genauen Hinsehen sein kann,
zeigt der Vergleich der zwei Websites.
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Recherche im Internet

Bei der Suche nach dem Stichwort "Honecker" geben sowohl Google als auch Yahoo beide
Websites unter den ersten drei Suchergebnissen an. Die Internetauftritte scheinen also ahn-
lich héufig als Referenz verlinkt zu sein. Der dritte angefihrte Link ist eine Biografie im Le-
bendigen virtuellen Museum (LeMO) des Deutschen Historischen Museums. Dass der Stel-
lenwert in der Trefferliste der Suchmaschine weder etwas Uber die Qualitat noch lber die
Verwertbarkeit eines Internetangebots aussagt, zeigt sich bei einer genaueren Untersuchung
des Angebots anhand der entwickelten Unterrichtskriterien. Hier der genaue Vergleich.

Honecker im Internet: ein Vergleich

Website www.honecker-im-internet.de www.honecker.de

Informationen ausfuhrliche Informationen zur Autorin Keine genauen Angaben zum Betreiber,
zum Autor/  und ihrem fachwissenschaftlichen Hin- Kontaktmdglichkeit ohne Nennung der
Betreiber tergrund, Kontaktmoglichkeit E-Mail-Adresse

Quellenangaben bei Fotos, Reden und nur Quellenangaben bei verwendeten
Textbelege  Hinweise auf wissenschaftliche Litera- Zeitungsartikeln

tur
Hinweise auf Referenzen in der Rubrik | . . ,

Referenzen o keine Hinweise auf Referenzen
Service

Inhalte fur eine private Homepage sehr um-  zum grof3en Teil satirische Inhalte, un-
fangreich strukturiert und nicht-wissenschatftlich

Internetauftritt ypersichtliche Rubriken, tibersichtliche Ungenaue Rubriknamen, komplizierte
' Nutzerfihrung, Kerninformationen sind

Navigation, keine Werbung im Inhaltsverzeichnis versteckt

gut geeignet fur die schulische Infor-  nicht geeignet fir die schulische Infor-

Fazit . )
mationsrecherche mationsrecherche

Unterschiede bei Inhalten und Qualitat

Zwischen beiden Web-Angeboten bestehen deutliche inhaltliche und qualitative Unterschie-
de. Wollen die Schilerinnen und Schiler die Angaben der empfehlenswerten Homepage
www.honecker-im-internet.de dennoch stichprobenartig tberpriifen, kdnnen sie auf die dritte
Fundstelle der Suchmaschinen, auf die Honecker-Biografie des Deutschen Historischen Mu-
seums, zurlckgreifen.
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Zusatzinformation

Internet-ABC

www.internet-abc.de

Im Bereich "Kinder im Netz" gibt es weitere Tipps zur Vermittlung eines kritischen Umgangs
mit dem Internet.

Informationen zum Autor

Markus Dange ist Lehrer am Markischen Gymnasium Iserlohn. Dort unterrichtet er die Fa-
cher Englisch und Katholische Religionslehre und betreut die Schulhomepage. Als Betreiber
der Website www.schulhomepage.de setzt sich Markus Dange seit 2001 fiir die Verbesse-
rung der Internetauftritte von Schulen ein.
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